PRESIDENCIA DO COELHO DE MINISTROS
Gabinete Nacional de Seguranca

Centro Nacional de Ciberseguranca

CONVITE
A APRESENTAGAO DE PROPOSTA

Aquisicao de servicos para o ambito da aplicacdo do Regime Juridico de Segu-

ranca do Ciberespaco — realizacdo de acdes de sensibilizacéo

Convite



PRESIDENCIA DO CONSELHO DE MINISTROS
Gabinete Nacional de Seguranca

Centro Nacional de Ciberseguranca

1. Objeto do Contrato:

Aquisicdo de servigos de consultoria no ambito da aplicagdo do Regime Juridico de

Seguranca do Ciberespaco para a realizacao de acdes de sensibilizacéo

2. Entidade Adjudicante:

A entidade adjudicante € a Presidéncia de Conselho de Ministros — Gabinete Nacional
de Seguranca / Centro Nacional De Ciberseguranca, abreviadamente designada por
GNS/CNCS, sito na Rua da Junqueira, n.° 69, 1300-342 Lisboa, Portugal, com o nu-
mero de telefone 210 403 600 e fax 210 403 698 e com o0 endereco de correio eletro-
nico admlog@gns.gov.pt.

3. Orgdo Competente para a Decisdo de Contratar:

Compete ao Exmo. Diretor Geral do Gabinete Nacional de Seguranca, Anténio Ga-

meiro Marques.

4. Decisao da Escolha do Procedimento:

E escolhido o procedimento de consulta prévia nos termos da alinea c) do n.° 1 do
artigo 20.° do Codigo dos Contratos Publicos (CCP) aprovado pelo Decreto-Lei
18/2008 de 29 de janeiro, na sua redacgao atual.

5. Critério de Adjudicacao:

A adjudicacao sera feita de acordo com o critério da proposta economicamente mais
vantajosa, nos termos da alinea a) do n.° 1 do artigo 74° do CCP.
O critério de adjudicacdo é o da proposta economicamente mais vantajosa, na mo-
dalidade de melhor relacao qualidade-preco, cumpridos os requisitos minimos. O cri-
tério de adjudicacao esta ainda em conformidade com fatores e ponderacoes, a sa-
ber:
* Fator “prego” — 40%;
» Fator “mérito técnico da proposta” — 60%;

Em que “mérito técnico da proposta” se subdivide em:
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“adequacao e qualidade da metodologia” (30%);

“perfil e experiéncia da equipa” (70%).

Em caso de empate entre o valor das Propostas, arredondado as centésimas, o cri-
tério de desempate serdo as qualificacdes e experiéncia do pessoal encarregado da
execucao do contrato em questdo. Nao sdo admitidas propostas que nao respondam

aos requisitos minimos.
A valoracao da Proposta ou critério de adjudicacdo sera calculado de acordo com os
seguintes critérios:

V(p) = 0,4 x Vp(p) + 0,6 x Vm(p)

Em que V(p) é o valor da proposta; Vp(p) é o valor da Proposta para o fator “prego”;

e Vm(p) é o valor da Proposta para o fator “mérito técnico da proposta”.

O fator Vp(p) é calculado de acordo com a seguinte formula:

Vp(p) =5-(Pp/Pb) x5

Em que: Vp(p) é o valor da Proposta para o fator “prego”; Pp € o preco apresentado

na Proposta; e Pb é o preco base definido.

Por seu turno, Vm(p) é calculado de acordo com a seguinte férmula:

vVm(p) = 0,3 x AM(p) + 0,7 x PE(p)

Em que: Vm(p) é valor da Proposta para o fator “mérito técnico da proposta”; AM(p)

€ o valor da Proposta para o fator “adequacéao e qualidade da metodologia”; e PE(p)

€ o valor da Proposta para o fator “Perfil e experiéncia da equipa”.
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Os valores de AM(p) e PE(p) sé@o definidos de acordo com os seguintes critérios:

AM(p)

1

A metodologia néo é suficientemente clara para assegurar o cumpri-

mento dos objetivos definidos no Caderno de Encargos

A metodologia ndo apresenta 0s passos hecessarios para 0 cumpri-
mento dos objetivos definidos no Caderno de Encargos e € descrita
de forma geral, ndo permitindo um entendimento claro sobre os pro-
cedimentos, atividades, resultados, competéncias, responsabilida-

des ou interdependéncias que eventualmente a constituam.

A metodologia é apresentada de forma clara e estruturada, no en-
tanto as diversas componentes sdo descritas de forma geral, reve-
lando riscos para o cumprimento dos objetivos definidos no Caderno
de Encargos

A metodologia é apresentada de forma clara e detalhada, estando
bem estruturada, especificando claramente a maioria dos procedi-
mentos, atividades, resultados, competéncias, responsabilidade ou
interdependéncias que eventualmente a constituam e revela-se ade-

guada para cumprir 0s objetivos definidos no Caderno de Encargos

A metodologia € apresentada de forma clara e detalhada, explicando
claramente todos os procedimentos, atividades, resultados, compe-
téncias, responsabilidades ou interdependéncias que eventual-
mente a constituam, concretizando com exemplos adequados, a
forma como se desenvolve o projeto, incluindo observacdes na sua
abordagem e revela-se adequada para superar os objetivos defini-
dos no Caderno de Encargos

PE(p)*

Pelo menos um (1) elemento da equipa ja participou num projeto de
natureza semelhante; tem experiéncia minima de 5 anos em fungdes
gue se verifiguem relevantes para o exercicio da atividade a contra-

tar; e tem formacdo complementar comprovada no ambito das NP
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ISO/IEC 27001:2013 (Tecnologia de Informagcdo — Técnicas de se-
guranca — Sistemas de Gestdo de Seguranca da Informacédo — Re-
quisitos) e norma ISO/IEC 27005:2018 (Information technology —

Security techniques — Information security risk management).

Pelo menos um (1) elemento da equipa ja participou num projeto de
natureza semelhante; tem experiéncia minima de 5 anos em funcdes
que se verifiguem relevantes para o exercicio da atividade a contra-
tar e possui uma (1) das certificacdes: Certified Information Systems
Security Professional (CISSP), Certified Information Security Mana-
ger (CISM) ou ISO 27001 Lead Implementer.

Pelo menos um (1) elemento da equipa ja participou num projeto de
natureza semelhante; tem experiéncia minima de 5 anos em funcdes
gue se verifiguem relevantes para o exercicio da atividade a contra-
tar; tem formagéo complementar comprovada no ambito das NP
ISO/IEC 27001:2013 (Tecnologia de Informacdo — Técnicas de se-
guranca — Sistemas de Gestédo de Seguranca da Informacdo — Re-
quisitos) e norma ISO/IEC 27005:2018 (Information technology —
Security techniques — Information security risk management); e ex-
periéncia anterior comprovada em fungdes de seguranca da infor-

macao e/ou ciberseguranca como CISO, CSO, DPO, entre outros.

Pelo menos um (1) elemento da equipa ja participou num projeto de
natureza semelhante; tem experiéncia minima de 10 anos em fun-
cOes que se verifiqguem relevantes para o exercicio da atividade a
contratar, tem formacdo complementar comprovada no ambito das
NP ISO/IEC 27001:2013 (Tecnologia de Informacdo — Técnicas de
seguranca — Sistemas de Gestdo de Seguranca da Informacéo —
Requisitos) e norma ISO/IEC 27005:2018 (Information technology —
Security techniques — Information security risk management) e ex-
periéncia anterior comprovada em func¢des de seguranca da infor-

macéao e/ou ciberseguranca como CISO, CSO, DPO, entre outros.
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5 Pelo menos um (1) elemento da equipa ja participou num projeto de
natureza semelhante; tem experiéncia minima de 10 anos em fun-
¢cbes que se verifiqguem relevantes para o exercicio da atividade a
contratar, possui uma (1) das certificacdes: Certified Information
Systems Security Professional (CISSP), Certified Information Secu-
rity Manager (CISM) ou ISO 27001 Lead Implementer; experiéncia
anterior comprovada em funcdes de seguranca da informacao e/ou
ciberseguranca como CISO, CSO, DPO, entre outros, e possui cer-
tificado de Aptiddo Pedagdgica (CAP) ou Certificado de Competén-
cias Pedagogicas (CCP) ou similar, como diploma ou certificado de
habilitagbes de nivel superior que confira competéncias pedagogi-

cas reconhecidas.

* O numero minimo de elementos da equipa € um.

6. Esclarecimentos:

6.1. Os pedidos de esclarecimento relativos a boa compreensao e interpreta-
cao dos elementos expostos devem ser solicitados ao Juri do Procedimento,
atraves da plataforma eletronica AcinGov, durante o primeiro tergo do prazo
fixado para apresentacéo das propostas.

6.2. Os esclarecimentos serdo prestados pelo Juri do Procedimento, através da
plataforma eletrénica indicada no numero anterior e disponibilizados na
mesma, até ao fim do segundo terco do prazo fixado para a apresentacéo das

propostas.

7. Prazo de Entrega e Modo de Apresentacao das Propostas:

7.1. As propostas e os documentos que a instruem, deverao ser disponibiliza-
das exclusivamente através da plataforma eletrénica AcinGov, até as 23H59

horas do 5°dia Util (quinto) a contar do dia seqguinte a rececdo do convite

na plataforma.

7.2. Os concorrentes devem prever o tempo necessario para a inser¢ao de pro-
posta e documentos que a acompanham, bem como para a sua assinatura

eletronica, em fungéo do tipo de acesso a internet de que dispdem, uma vez
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gue todo esse processo so sera permitido até a hora referida no niamero ante-

rior do presente artigo.
(C) Observacdes
7.3. A proposta deve ser assinada pela pessoa ou pessoas com poderes para

obrigar a entidade convidada.

8. Negociacdo das Propostas

As propostas apresentadas néo serdo objeto de negociacéao.

9. Escolha do Adjudicatario e Notificacdo da Adjudicacéo

9.1. Depois de cumpridas as formalidades previstas na lei, a entidade compe-
tente para autorizar a despesa, com base no relatério final elaborado pelo res-
ponsavel pela apreciacdo das propostas, procedera a adjudicacéao.

9.2. Apés autorizacao por parte da entidade competente, as entidades convida-
das que tenham apresentado proposta serdo notificadas da decisdo de adju-
dicacdo, devendo o adjudicatario apresentar, no prazo maximo de 5 dias, os
seguintes documentos:

i. De acordo com o n.°6 do Anexo | do Decreto-Lei 18/2008, de 29 de Janeiro,
terd que apresentar documento comprovativo em como ndo se encontra nas
situacBes previstas no artigo 55° do CCP;

ii. Documento comprovativo de que detém as habilitacbes necessarias ao exer-
cicio da catividade, podendo ser apresentado o Registo Nacional de Pessoas
Coletivas;

iii. Documento comprovativo de que quem assina a proposta tem poderes para
representar e obrigar o adjudicatario.

9.3. Nao é exigida prestacdo de caucao nos termos do n°2 do artigo 88° do

CCP, uma vez que se estima que o prec¢o contratual seja inferior a € 00.000,00.
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10.Revogacao do Procedimento

10.1. A entidade competente para autorizar a despesa pode, em qualquer mo-
mento, revogar o presente procedimento, quando:

- As empresas convidadas ndo hajam apresentado propostas;

- As propostas tenham sido excluidas;

- Por circunstancias imprevistas, seja necessario alterar aspetos fundamentais
das pecas do procedimento, apds o termo do prazo fixado para a apresentagao
da proposta;

- Circunstancias supervenientes ao termo do prazo fixado para a apresentacao
da proposta, relativas aos pressupostos da decisao de contratar, o justifiquem.

10.2. A entidade que, entretanto, tenha apresentado proposta, serd notificada
dos fundamentos da decisdo de anulacdo do procedimento e, se for o caso,

da abertura de novo procedimento.

11.Leqgislacdo Aplicavel

A tudo o que néo esteja especialmente previsto no presente Convite aplica-se o re-
gime previsto no Cdédigo dos Contratos Publicos, aprovado pelo Decreto-Lei n.°
18/2008, de 29 de janeiro, e alterado pela Lei n.° 59/2008, de 11 de setembro, pelo
Decreto-Lei n.° 278/2009, de 2 de outubro, pela Lei n.° 3/2010, de 27 de abril, pelo
Decreto-Lei n.° 131/2010, de 14 de dezembro, pela Lei n.° 64 -B/2011, de 30 de de-
zembro e pelo Decreto-Lei n.° 149/2012, de 12 de julho.

12.Documentos de Habilitacdo

1. O adjudicatario deve apresentar, no prazo de 05 (cinco) dias a contar da notificacéo
da adjudicacdo, os seguintes documentos comprovativos, ou disponibilizagcdo de
acesso para a sua consulta:

a) Declaragéao emitida conforme modelo constante do anexo Il ao CCP;

b) Situacdo regularizada relativamente a contribuicbes para a seguranca social em
Portugal ou, se for o caso, no Estado de que sejam nacionais ou no qual se situe o

seu estabelecimento principal, nos termos da alinea d) do artigo 55.° do CCP;
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c) Situacédo regularizada relativamente a impostos devidos em Portugal ou, se for o
caso, no Estado de que sejam nacionais ou no qual se situe o seu estabelecimento
principal, nos termos da alinea e) do artigo 55.° do CCP;

d) Certificado de registo criminal, para efeitos de celebracdo de contratos publicos, de
todos os titulares dos 6rgéos sociais da administracédo, direcdo ou geréncia que se
encontrem em efetividade de funcdes, destinado a comprovar que nao se encontram
em nenhuma das situacfes previstas nas alineas b) e i) do artigo 55.° do CCP, nédo
bastando a apresentacdo de certiddes em numero equivalente ao das pessoas com
poderes para obrigar a sociedade;

e) Certificado de inscricdo em lista oficial de fornecedores que revele a titularidade
das habilitacdes adequadas e necessérias a execucdo das prestacdes objeto do
acordo quadro a celebrar ou, no caso de nao estar inscrito, certificado de inscricdo no
Registo Nacional de Pessoas Coletivas, com todas as inscricdes em vigor;

f) Certiddo do registo comercial, com todas as inscricdes em vigor, para identificacédo
dos titulares dos 6rgéos sociais de administracao, direcdo ou geréncia que se encon-
trem em efetividade de funcgoes;

2. Caso sejam detetadas irregularidades nos documentos de habilitacdo entregues
pelo adjudicatario nos termos do numero anterior, serd concedido um prazo adicional
de 05 dias Uteis destinado ao seu suprimento, conforme o disposto na alinea g) do n.°
1 do artigo 132.° do CCP.

13.Requisitos documentais sobre a apresentacao da proposta.

13.1. Da Proposta devem constar 0s custos totais para o fornecimento do objeto
supramencionado.

13.2. Da Proposta deve constar obrigatoriamente uma descrigcdo da metodologia
e calendario de trabalho, a demonstracéo do perfil e experiéncia da equipa, a
declaracéo de conformidade com os requisitos minimos e a declaracdo de con-

formidade ou ndo conformidade com cada um dos requisitos complementares.
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(original assinado e arquivado no processo)
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Marques 18:59:46

Anténio Gameiro Marques
CALM

ANEXOS AO CONVITE

ANEXO | — Modelo da Declaracdo de Compromisso de Honra
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ANEXO |

Modelo da Declaragédo de Compromisso de Honra

(nome, nimero de documento de identificacdo e morada), na qualidade de represen-
tante legal de (1) ... (firma, numero de identificacao fiscal e sede ou, no caso de agru-
pamento concorrente, firmas, nimeros de identificacéo fiscal e sedes), tendo tomado
inteiro e perfeito conhecimento do Caderno de Encargos relativo a execug¢éo do con-
trato a celebrar na sequéncia do procedimento de ... (designacdo ou referéncia ao
procedimento em causa), declara, sob compromisso de honra, que a sua represen-
tada (2) se obriga a executar o referido Contrato em conformidade com o contetdo do
mencionado Caderno de Encargos, relativamente ao qual declara aceitar, sem reser-
vas, todas as suas clausulas.

Declara também que executard o referido Contrato nos termos previstos nos seguintes
documentos, que junta em anexo (3):

a) ...

b) ...

Declara ainda que renuncia a foro especial e se submete, em tudo o que respeitar a
execucao do referido Contrato, ao disposto na legislacao portuguesa aplicavel.

Mais declara, sob Compromisso de Honra, que:

a) Nao se encontra em estado de insolvéncia, em fase de liquidacao, dissolu¢do ou
cessacao de catividade, sujeita a qualquer meio preventivo de liquidacédo de patrimé-
nios ou em qualquer situacdo analoga, nem tem o respetivo processo pendente;

b) Nao foi condenado(a) por sentenca transitada em julgado por qualquer crime que
afete a sua honorabilidade profissional (4) [ou os titulares dos seus 6rgaos sociais de
administracdo, direcdo ou geréncia ndo foram condenados por qualquer crime que
afete a sua honorabilidade
profissional (5)] (6);

c) Nao foi objeto de aplicacdo de sancdo administrativa por falta grave em matéria
profissional (7) [ou os titulares dos seus 6rgdos sociais de administracdo, diregdo ou
geréncia ndo foram objeto de aplicacdo de sancdo administrativa por falta grave em

matéria profissional (8)] (9);
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d) Tem a sua situacao regularizada relativamente a contribuicbes para a seguranca
social em Portugal (ou no Estado de que € nacional ou no qual se situe o seu estabe-
lecimento principal) (10);

e) Tem a sua situacao regularizada relativamente a impostos devidos em Portugal (ou
no Estado de que é nacional ou no qual se situe 0 seu estabelecimento principal) (11);
f) Nao tenham sido objeto de aplicagdo da sancdo acessoria prevista na alinea e) do
n.° 1 do artigo 21.° do Decreto-Lei n.° 433/82, de 27 de outubro, na alinea b) don.° 1
do artigo 71.° da Lei n.° 19/2012, de 8 de maio, e no n.° 1 do artigo 460.° do presente
Caddigo, durante o periodo de inabilidade fixado na decisdo condenatoria (12);

g) Néao foi objeto de aplicacdo da sancdo acesséria prevista na alinea b) do n.° 1 do
artigo 627.° do Codigo do Trabalho (13);

h) Nao foi objeto de aplicacdo, ha menos de dois anos, de sancdo administrativa ou
judicial pela utilizacdo ao seu servico de méo -de -obra legalmente sujeita ao paga-
mento de impostos e contribuicfes para a seguranca social, ndo declarada nos termos
das normas que imponham essa obrigacdo, em Portugal (ou no Estado de que é na-
cional ou no qual se situe o seu estabelecimento principal) (14);

i) Nao foi condenado(a) por sentenca transitada em julgado por algum dos seguintes
crimes (15) [ou os titulares dos seus 6érgdos sociais de administracdo, direcdo ou ge-
réncia ndo foram condenados por alguns dos seguintes crimes (16)] (17):

i) Participacé&o em catividades de uma organizagao criminosa, tal como definida no n.°
1 do artigo 2.° da Acdo Comum n.° 98/773/JAl, do Conselho;

i) Corrupcao, na acecao do artigo 3.° do Cato do Conselho de 26 de maio de 1997 e
do n.° 1 do artigo 3.° da Acdo Comum n.° 98/742/JAl, do Conselho;

iil) Fraude, na acecao do artigo 1.° da Convencao relativa a Protecéo dos Interesses
Financeiros das Comunidades Europeias;

iv) Branqueamento de capitais, na ace¢ao do artigo 1.° da Diretiva n.° 91/308/CEE, do
Conselho, de 10 de Junho, relativa a prevencao da utilizacdo do sistema financeiro
para efeitos de branqueamento de capitais;

j) Nao prestou, a qualquer titulo, direta ou indiretamente, assessoria ou apoio técnico
na preparacdo e elaboragédo das pecas do procedimento que lhe confira vantagem

que falseie as condi¢cdes normais de concorréncia.
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O declarante tem pleno conhecimento de que a prestacéo de falsas declara¢gdes im-
plica, consoante o caso, a exclusdo da proposta apresentada ou a caducidade da
adjudicacdo que eventualmente sobre ela recaia e constitui contra -ordenagédo muito
grave, nos termos do artigo 456.° do Cédigo dos Contratos Publicos, a qual pode de-
terminar a aplicacdo da sancéo acessoria de privacdo do direito de participar, como
candidato, como concorrente ou como membro de agrupamento candidato ou concor-
rente, em qualquer procedimento adotado para a formacao de contratos publicos, sem
prejuizo da participacdo a entidade competente para efeitos de procedimento criminal.
Quando a entidade adjudicante o solicitar, 0 concorrente obriga -se, nos termos do
disposto no artigo 81.° do Codigo dos Contratos Publicos, a apresentar a declaragcédo
que constitui o anexo Il do referido Codigo, bem como os documentos comprovativos
de que se encontra nas situacfes previstas nas alineas b), d), €) e i) do n.° 4 desta
declaracéo.

O declarante tem ainda pleno conhecimento de que a ndo apresentacdo dos docu-
mentos solicitados nos termos do numero anterior, por motivo que lhe seja imputavel,
determina a caducidade da adjudicacdo que eventualmente recaia sobre a proposta
apresentada e constitui contra -ordenag¢ao muito grave, nos termos do artigo 456.° do
Caddigo dos Contratos Publicos, a qual pode determinar a aplicacdo da sancao aces-
séria de privacdo do direito de participar, como candidato, como concorrente ou como
membro de agrupamento candidato ou concorrente, em qualquer procedimento ado-
tado para a formacéo de contratos publicos, sem prejuizo da participacao a entidade

competente para efeitos de procedimento criminal.

... (local), ... (data), ... [assinatura (18)].

(1) Aplicavel apenas a concorrentes que sejam pessoas coletivas.

(2) No caso de o concorrente ser uma pessoa singular, suprimir a expressao «a sua
representada.

(3) Enumerar todos os documentos que constituem a proposta, para além desta de-
claragdo, nos termos do disposto nas alineas b), ¢c) e d) don.° 1 e nos n.os 2 e 3 do
artigo 57.°

(4) Indicar se, entretanto, ocorreu a respetiva reabilitagao.
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(5) Indicar se, entretanto, ocorreu a respetiva reabilitacao.

(6) Declarar consoante o concorrente seja pessoa singular ou pessoa coletiva.

(7) Indicar se, entretanto, ocorreu a respetiva reabilitacao.

(8) Indicar se, entretanto, ocorreu a respetiva reabilitacéo.

(9) Declarar consoante o concorrente seja pessoa singular ou pessoa coletiva.

(10) Declarar consoante a situacao.

(11) Declarar consoante a situacao.

(12) Indicar se, entretanto, decorreu o periodo de inabilidade fixado na decisdo con-
denatoria.

(13) Indicar se, entretanto, decorreu o periodo de inabilidade fixado na decisédo con-
denatoria.

(14) Declarar consoante a situacao.

(15) Indicar se, entretanto, ocorreu a sua reabilitacao.

(16) Indicar se, entretanto, ocorreu a sua reabilitacao.

(17) Declarar consoante o concorrente seja pessoa singular ou pessoa coletiva.

(18) Nos termos do disposto nos n.os 4 e 5 do artigo 57.°
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